Dawno
Temu

POLITYKA BEZPIECZENSTWA Dawno Temu App

w odniesieniu do przetwarzania danych osobowych w zakresie ustug komunikacji
elektronicznej

1. Definicje poje¢

11. Administrator — podmiot, ktéry decyduje o celach i srodkach przetwarzania danych osobowych,
w tym zarzqdza ich ochrong zgodnie z przepisami prawa, w szczegdlnosci RODO, PKE oraz innymi
obowigzujgcymi  przepisami dotyczgcymi ochrony danych i prywatnosci w komunikacji
elektronicznej. Administrator jest réwniez odpowiedzialny za zarzqdzanie ryzykiem oraz wdrazanie
odpowiednich $rodkdéw technicznych i organizacyjnych.

1.2. Dane osobowe — informacje dotyczqgce osoby fizycznej zidentyfikowanej lub mozliwej do
zidentyfikowania na podstawie specyficznych cech, takich jak: cechy fizyczne, fizjologiczne,
genetyczne, psychiczne, ekonomiczne, kulturowe lub spoteczne. Obejmuje m.in. wizerunek, nagrania
gtosu, dane kontaktowe, dane lokalizacyjne, informacje zawarte w korespondencji oraz dane
zebrane za pomocq urzqdzen rejestrujgcych lub podobnych technologii. W kontekscie ustug
komunikacji elektronicznej obejmujq takze metadane komunikacyjne oraz dane o ruchu.

1.3. Inspektor Ochrony Danych (IOD) — osoba powotana przez Administratora do nadzorowania
przestrzegania przepiséw dotyczqcych ochrony danych osobowych w jego strukturach,
odpowiedzialna za wykonywanie obowigzkéw okreslonych w art. 39 RODO, w tym za wdrazanie
$rodkéw ochrony danych w komunikacji elektronicznej oraz wspétprace z innymi organami
nadzorczymi.

14. Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych lub inny wtasciwy organ
odpowiedzialny za nadzér nad ochronqg danych osobowych, w tym takze organy zajmujqce sie
nadzorem nad przetwarzaniem danych w sektorze komunikacji elektronicznej, takie jak Prezes
Urzedu Komunikacji Elektroniczne;j.

1.5. Podmiot danych — osoba fizyczna, ktérej dane osobowe sq przetwarzane przez Administratora.
Podmiot danych posiada szereg praw, w tym prawo do sprzeciwu wobec przetwarzania jego danych
w celach marketingowych oraz prawo do bycia zapomnianym.

1.6. Polityka — niniejszy dokument okreslajgcy zasady ochrony danych osobowych w ramach
dziatalnos$ci Administratora, zgodny z obowigzujgcymi przepisami prawa, w tym z RODO, PKE oraz
dyrektywq o e-Prywatnosci.

1.7. RODO — rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
dotyczqce ochrony oséb fizycznych w kontekscie przetwarzania danych osobowych oraz
swobodnego przeptywu tych danych, uchylajoce dyrektywe 95/46/WE. W sektorze komunikacji
elektronicznej RODO wspdtistnieje z przepisami dyrektywy o e-Prywatnosci, ktéra okresla zasady
dotyczqce przetwarzania danych o ruchu oraz metadanych komunikacyjnych.

1.8.  PKE- ustawa z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej (Dz. U. poz. 1221).

1.9. Pracownik — osoba fizyczna zatrudniona przez Administratora na podstawie umowy o prace,
wykonujqca zadania zwigzane z dziatalnos$cig Administratora, majgca obowigzek przestrzegania
Polityki bezpieczenstwa i zasad ochrony danych osobowych.

110. Wspodtpracownik — osoba fizyczna swiadczqca ustugi na rzecz Administratora na podstawie umoéw
cywilnoprawnych, takich jak umowa zlecenia czy umowa o dzieto, majgca dostep do danych
osobowych i zobowigzana do przestrzegania przepisdw ochrony danych zgodnie z zawartymi
umowami powierzenia.

11.  Ustugi komunikacji interpersonalnej (ustugi OTT-1) — wustugi umozliwiajgce bezposredniq,
interaktywnqg  wymiane informacji pomiedzy uzytkownikami za posrednictwem  sieci
telekomunikacyjnej, takie jak komunikatory internetowe, ustugi poczty elektronicznej i inne
narzedzia umozliwiajgce komunikacje na odlegtos¢. Przetwarzanie danych w ramach tych ustug
podlega rygorystycznym regulacjom dotyczgcym ochrony prywatnoséci i danych osobowych.

112. Dane o ruchu — dane przetwarzane w celu przekazywania komunikatéw za posrednictwem sieci
telekomunikacyjnej, w tym dane lokalizacyjne, czas trwania potgczenia, dane identyfikujgce
odbiorce komunikacji i inne informacje techniczne dotyczqgce przesytania sygnatéw. Przetwarzanie
tych danych podlega szczegdlnym zasadom ochrony zgodnie z dyrektywq o e-Prywatnosci.

113. Metadane komunikacyjne — dane generowane w trakcie korzystania z ustug komunikacji
elektronicznej, obejmujgce m.in. adres IP, informacje o urzgdzeniach i protokotach uzywanych przez
uzytkownikéw. Metadane te, mimo ze nie zawierajq treéci komunikatdéw, mogqg ujawniac wiele
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informacji o aktywnosci i zachowaniach uzytkownikéw, dlatego ich przetwarzanie jest $cisle
regulowane.

Cookies i inne technologie $ledzqce — pliki i technologie wykorzystywane do zbierania
i przechowywania informacji o uzytkownikach, ich preferencjach i aktywnosci online. W zaleznosci od
ich rodzaju, stosowanie cookies wymaga uzyskania zgody uzytkownika zgodnie z przepisami
dyrektywy o e-Prywatnosci.

Dane o lokalizacji — informacje wskazujgce na potozenie geograficzne urzqdzenia uzytkownika,
przetwarzane przez sieci komunikacji elektronicznej lub urzqdzenia przetwarzajgce dane.
Przetwarzanie tych danych wymaga zgody uzytkownika i jest $cisle regulowane.

Tajemnica komunikacji elektronicznej — zakaz przechwytywania, nagrywania, przechowywania
i nadzorowania komunikatéw przesytanych przez uzytkownikéw bez ich zgody, z wyjgtkiem
przypadkéw przewidzianych w przepisach prawa. Zasada ta obejmuje wszystkie formy danych
zwigzanych z komunikacjq, w tym metadane.

Zgoda uzytkownika — dobrowolne, $wiadome i jednoznaczne wyrazenie woli, poprzez ktére
uzytkownik wyraza zgode na przetwarzanie jego danych osobowych, w tym na cele marketingowe
oraz stosowanie technologii $ledzgcych.

Incydent bezpieczernstwa — naruszenie ochrony danych osobowych, ktére moze prowadzi¢ do
przypadkowego Iub niezgodnego 2z prawem ujawnienia, zniszczenia, utraty, zmiany lub
nieuprawnionego dostepu do danych. Administrator jest zobowigzany do zarzqdzania incydentami
zgodnie z obowiqzujgcymi procedurami i regulacjami prawnymi.

Postanowienia ogdine
Podstawy stworzenia polityki

Polityka zostata opracowana w oparciu o przepisy RODO, PKE oraz przepisy krajowe, majgce na
celu maksymalizacje ochrony danych osobowych oraz bezpieczenistwa informacji przetwarzanych
przez Administratora. Polityka jest zgodna z naqjlepszymi praktykami w zakresie zarzqdzania
bezpieczenstwem danych, a takze uwzglednia normy krajowe w zakresie ochrony danych
i bezpieczenstwa IT.

Zakres i zastosowanie polityki

Polityka obejmuje wszystkie systemy informacyjne, procesy przetwarzania danych, aplikacje oraz
infrastrukture IT wykorzystywanqg przez Administratora, a takze podmioty zewnetrzne
zaangazowane w przetwarzanie danych. Dotyczy pracownikdw, wspotpracownikdw, partnerow
biznesowych, podwykonawcéw oraz dostawcodw ustug.

Znaczenie polityki w kontekscie zmian legislacyjnych i technologicznych

Polityka ma stuzy¢ nie tylko spetnianiu wymogoéw prawnych, ale takze proaktywnemu podejsciu do
ochrony danych osobowych i bezpieczenstwa systemoéw informacyjnych, poprzez ciqgte
dostosowywanie sie do dynamicznie zmieniajgcego sie $rodowiska prawno-technologicznego.
Polityka uwzglednia zmiany w przepisach prawa, rozwdj technologii oraz nowe rodzaje zagrozen,
takie jak ataki na infrastrukture krytyczng, co wymaga zastosowania zaawansowanych metod
ochrony i zarzqdzania danymi.

Polityka jako element zintegrowanego systemu zarzqgdzania bezpieczeristwem

Niniejsza Polityka jest integralnym elementem systemu zarzqdzania bezpieczeristwem informacji,
ktéry obejmuje nie tylko ochrone danych osobowych, ale takze inne aspekty bezpieczenstwa
informacji, w tym ochrone przed cyberzagrozeniami, zarzqdzanie dostepem, oraz ochrone
infrastruktury technicznej.

Cele polityki bezpieczeristwa
Gtéwne cele bezpieczenstwa IT

Gtéwnym celem Polityki jest zminimalizowanie ryzyka zwiqgzanego z przetwarzaniem danych
osobowych oraz zapewnienie poufnosci, integralnosci i dostepnosci informacji. Polityka obejmuje
identyfikacje i ocene ryzyk, wdrozenie odpowiednich $rodkéw ochrony oraz ciggte monitorowanie
zgodnosci z przepisami prawa.

Regulacje prawne dotyczqce ochrony danych osobowych

Polityka uwzglednia wymagania RODO, PKE oraz przepisy krajowe, w tym ustawe o ochronie
danych osobowych i inne akty normatywne regulujgce ochrone prywatnosci i bezpieczenstwo
w sektorze komunikacji elektronicznej. Administrator zobowiqzuje sie do przestrzegania aktualnych
regulacji prawnych oraz do ciggtej weryfikacji polityki w kontekscie zmian legislacyjnych.

Ochrona systemoéw informacyjnych jako fundament bezpieczeristwa

Systemy informacyjne stanowiqg podstawe dziatalnosci biznesowej Administratora, wspierajgc
kluczowe procesy. Administrator stosuje $rodki techniczne i organizacyjne, ktére chroniq systemy IT
przed zagrozeniami zewnetrznymi i wewnetrznymi, zapewniajgc niezakiécone funkcjonowanie
i zgodnos$¢ z regulacjami prawnymi.
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Strategiczne cele bezpieczeristwa w kontekscie komunikacji elektronicznej

Polityka uwzglednia specyfike sektora komunikacji elektronicznej, gdzie kluczowe znaczenie majq
ochrona danych ruchu, metadanych oraz komunikacji interpersonalnej, zgodnie z PKE. Cele
strategiczne obejmujqg minimalizacje ryzyka naruszen prywatnosci w zwiqzku z przetwarzaniem
danych w ustugach OTT (Over-the-Top), zarzqdzanie ryzykiem przetwarzania danych w chmurze
oraz wdrazanie $rodkéw majgcych na celu ochrone przed zagrozeniomi zwigzanymi
z nowoczesnymi technologiami.

Zarzqdzanie ryzykiem i ciggtos¢ dziatania

Administrator wdraza kompleksowe podejscie do zarzgdzania ryzykiem, ktére obejmuje
identyfikacje, oceneg, monitorowanie i minimalizacje ryzyka zwiqzanego z przetwarzaniem danych
osobowych. Kluczowym elementem tej strategii jest zapewnienie ciqgtosci dziatania systemow IT,
w tym planowanie awaryjne, zarzgdzanie incydentami oraz procedury przywracania dziotania po
awarii.

Zasady ochrony danych osobowych

Legalnosd i przejrzystosé przetwarzania

Administrator przetwarza dane osobowe zgodnie z prawem, w sposdb przejrzysty i zrozumiaty dla
0sdb, ktérych dane dotyczq. Kazdy proces przetwarzania opiera sie na odpowiedniej podstawie
prawnej, takiej jak zgoda, umowa, obowiqzek prawny lub uzasadniony interes Administratora.
Minimalizacja i adekwatno$¢ danych

Dane osobowe przetwarzane sq wytgcznie w zakresie niezbednym do realizacji okreslonych celdw.
Stosowana jest zasada minimalizacji, ograniczajgca zbieranie danych do absolutnego minimum, co
jest niezbedne do wykonywania dziatar operacyjnych i spetniania obowigzkdw prawnych.
Rozliczalnos¢ i dokumentacja

Administrator prowadzi petng dokumentacje proceséw przetwarzania danych, w tym rejestry
czynnosci przetwarzania, dokumenty dotyczqce oceny ryzyka oraz mechanizmy rozliczalnosci, ktére
umozliwiajg wykazanie zgodnosci z przepisami prawa w razie kontroli.

Zasady przetwarzania danych w kontekscie ustug komunikacji elektronicznej

Zasady przetwarzania danych uwzgledniajg specyfike sektora komunikacji elektronicznej, w tym
przetwarzanie danych ruchu, metadanych oraz danych osobowych w kontekscie ustug OTT, takich
jak komunikatory, poczta internetowa czy aplikacje VolP. Administrator stosuje specjalne $rodki
ochrony danych komunikacyjnych, takie jak szyfrowanie end-to-end oraz anonimizacja danych
ruchu, aby zapewni¢ zgodnos¢ z wymogami PKE.

Ochrona danych szczegdlnych kategorii

Dane szczegdlnych kategorii, takie jak dane zdrowotne, biometryczne czy dotyczqce przekonan,
przetwarzane sq wytgcznie zgodnie z prawem i przy zastosowaniu najwyzszych standardéw
ochrony, w tym pseudonimizacji i anonimizacji. Administrator wdraza dodatkowe $rodki ochrony,
takie jak ograniczenia dostepu do danych oraz monitorowanie zgodnosci z obowigzujgcymi
przepisami.

Systemy ochrony danych

Inwentaryzacja danych i Rejestr Czynnosci Przetwarzania Danych

Administrator prowadzi szczegdtowy Rejestr Czynnosci Przetwarzania Danych, ktéry inwentaryzuje
procesy przetwarzania, kategorie danych oraz stosowane $rodki ochrony. Rejestr jest kluczowym
elementem zarzqdzania ryzykiem oraz spetnienia wymogodw rozliczalnosci.

Zarzqdzanie dostepem i tozsamosciq

Polityka przewiduje $cistq kontrole dostepu do danych, obejmujgcq autoryzacje uzytkownikéw,
kontrole uprawnien oraz ich regularne przeglqdy. Wdrozone sq takze wielopoziomowe mechanizmy
uwierzytelniania, aby zapewni¢ dostep do danych tylko osobom uprawnionym.

Zasady profilowania i przetwarzania danych szczegdélnych kategorii

Profilowanie oraz przetwarzanie danych szczegdlnych kategorii, takich jak dane zdrowotne czy
biometryczne, odbywa sie tylko w przypadkach okreslonych przez prawo i zgodnie z najwyzszymi
standardami ochrony. Stosowane sq zaawansowane techniki pseudonimizacji i anonimizacji w celu
zminimalizowania ryzyka naruszenia danych.

Zarzqdzanie dostepem oparte na kontekscie i dynamiczne zarzqgdzanie tozsamosciq
Administrator stosuje zaawansowane techniki zarzqdzania dostepem, gdzie wdrozone systemy
umozliwiajg biezgcq analize ryzyka i dynamiczne dostosowywanie uprawnien, co zwieksza poziom
ochrony danych.

Technologie ochrony danych w ustugach komunikacji elektronicznej

W celu ochrony danych osobowych w ustugach komunikacji elektronicznej, Administrator stosuje
technologie takie jak szyfrowanie oraz narzedzia do monitorowania ruchu sieciowego pod kgtem
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ztosliwych dziatan. Polityka okresla wymogi dotyczqce stosowania bezpiecznych protokotéw
komunikacyjnych oraz zabezpieczen na poziomie warstwy aplikacyjne;.

Naruszenia ochrony danych osobowych

Dokumentacja naruszeri ochrony danych osobowych

Administrator prowadzi szczegdétowq dokumentacje wszystkich naruszern ochrony danych
osobowych, w ktérej zawiera informacje dotyczqce okolicznosci naruszenia, jego skutkdw oraz
podjetych dziatar naprawczych i prewencyjnych.

Zgtaszanie naruszen do organu nadzorczego

Administrator zobowiqzuje sie do zgtaszania naruszen ochrony danych osobowych do organu
nadzorczego, chyba ze istnieje mate prawdopodobieristwo, iz naruszenie spowoduje ryzyko dla
praw i wolnosci oséb fizycznych. W ramach tych dziatart Administrator wymaga od wszystkich oséb
zaangazowanych w przetwarzanie danych osobowych, aby niezwtocznie raportowaty kazde
zauwazone naruszenie bezpieczerstwa danych.

Analiza incydentdw i wdrazanie srodkéw zaradczych

W przypadku kazdego naruszenia ochrony danych, Administrator przeprowadza dogtebng analize
incydentu oraz wdraza odpowiednie $rodki zaradcze, zarédwno techniczne, jak i organizacyjne,
majqce na celu zapobieganie podobnym zdarzeniom w przysztosci.

Informowanie Podmiotédw danych o naruszeniach

W sytuacji, gdy naruszenie ochrony danych osobowych moze wigzad sie z wysokim ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki informuje o tym
Podmioty danych, dostarczajqc im wszelkie istotne informacje dotyczqgce incydentu.

Realizacja uprawniert Podmiotéw danych

Administrator zapewnia Podmiotom danych mozliwo$é¢ realizacji przystugujgcych im uprawnien
zgodnie z zasadami okreslonymi w RODO, w tym w szczegdlnosci.

Prawo do informacji o przetwarzaniv danych

Osoba zgtaszajgca zqdanie otrzymuje od Administratora kompleksowe informacje dotyczqce
przetwarzania jej danych osobowych, w tym informacje o celach przetwarzania, podstawach
prawnych, zakresie zbieranych danych, podmiotach, ktérym dane sq udostepniane, oraz
planowanym okresie przechowywania danych.

Prawo do uzyskania kopii danych

Administrator na zgdanie Podmiotu danych przekazuje kopie posiadanych danych osobowych, ktére
sq przetwarzane w zwiqzku z zgdaniem zgtoszonym przez Podmiot danych.

Prawo do sprostowania danych

Administrator, na zqdanie Podmiotu danych, niezwtocznie koryguje wszelkie niescistosci lub btedy
w przetwarzanych danych osobowych i uzupetnia je, jesli sqg niekompletne.

Prawo do usuniecia danych (prawo do bycia zapomnianym)

Administrator na zqdanie usuwa lub anonimizuje dane osobowe, ktérych dalsze przetwarzanie nie
jest juz niezbedne do realizacji celdéw, dla ktdérych dane te zostaty pierwotnie zebrane.

Prawo do ograniczenia przetwarzania

Na wniosek Podmiotu danych, Administrator wstrzymuje operacje przetwarzania danych,
z wyjqtkiem sytuacji, gdy Podmiot danych wyrazi na to zgode lub gdy operacje te sq niezbedne do
przechowywania danych zgodnie z politykqg retencji lub do czasu ustania powoddw ograniczenia (np.
decyzji organu nadzorczego).

Prawo do przenoszenia danych

W przypadku przetwarzania danych osobowych w sposéb zautomatyzowany na podstawie zgody
lub umowy, Administrator dostarcza na zgdanie Podmiotowi danych jego dane osobowe
w powszechnie uzywanym formacie umozliwiajgcym ich odczyt przez komputer.

Prawo do sprzeciwu wobec przetwarzania danych w celach marketingowych

Podmiot danych moze w kazdej chwili wyrazi¢ sprzeciw wobec przetwarzania jego danych
osobowych do celéw marketingowych, bez potrzeby uzasadnienia swojej decyz;ji.

Prawo do sprzeciwu wobec przetwarzania danych z innych przyczyn

Podmiot danych ma prawo w dowolnym momencie sprzeciwi¢ sie przetwarzaniu jego danych
osobowych, gdy jest ono realizowane na podstawie prawnie uzasadnionego interesu Administratora,
Z uwagi na swojq szczegdlng sytuacje.

Prawo do wycofania zgody

Podmiot danych, ktérego dane sq przetwarzane na podstawie zgody, ma prawo w kazdym
momencie jg wycofaé, przy czym wycofanie zgody nie wptywa na zgodno$é z prawem
przetwarzania, ktére miato miejsce przed jej wycofaniem.
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Komunikacja z podmiotami danych
Komunikacja z podmiotami danych

Administrator podejmuje kroki majgce na celu zapewnienie, ze komunikacja z Podmiotami danych
jest przejrzysta, zrozumiata i dostepna. Administrator stosuje zwiezty, jasnyi prosty jezyk,
dostosowany do potrzeb odbiorcéw.

Formy dostarczania informag;ji

Administrator dostarcza informacje Podmiotom danych na pismie, w formie elektronicznej lub
w inny odpowiedni sposéb. Na prosbe Podmiotu danych, Administrator moze réwniez udzieli¢
informacji ustnie, o ile istnieje mozliwos¢ potwierdzenia tozsamosci Podmiotu danymi innymi
metodami.

Utatwienia w realizacji praw Podmiotéw danych

Administrator utatwia Podmiotom danych realizacje przystugujgcych im praw, wynikajgcych
z RODO, w tym praw okreslonych w artykutach 15-22 RODO, zapewniajgc dostepne i proste
w obstudze kanaty komunikagji.

Informowanie o podjetych dziataniach

Administrator bez zbednej zwtoki informuje Podmioty danych o podjetych dziataniach w odpowiedzi
na zgtoszone przez nich zgdania wynikajqce z przepiséw RODO, w szczegdlnosci w zakresie dostepu
do danych, sprostowania, usuniecia, ograniczenia przetwarzania oraz przenoszenia danych.

Udostepnianie i powierzanie przetwarzania danych osobowych
Udostepnianie i powierzanie przetwarzania danych osobowych

Dane osobowe mogg byc¢ udostepniane innym administratorom tylko wtedy, gdy spetnione sq
przestanki wskazane w art. 6 ust. 1 lub art. 9 ust. 2 RODO. Administrator doktadnie analizuje
podstawy prawne przed podjeciem decyzji o udostepnieniu danych innym podmiotom.

Powierzanie przetwarzania danych osobowych

Powierzenie przetwarzania danych osobowych przez Administratora odbywa sie na podstawie
umowy powierzenia przetwarzania danych osobowych lub innego witasciwego instrumentu
prawnego, okreslonego w art. 28 RODO. Umowa ta precyzuje zakres i cel przetwarzania, obowiqgzki
i odpowiedzialnos$¢ stron oraz wymagane $rodki ochrony danych.

Weryfikacja podmiotéw przetwarzajgcych

Przed powierzeniem przetwarzania danych osobowych, Administrator przeprowadza weryfikacje,
czy podmiot przetwarzajgcy spetnia odpowiednie wymagania bezpieczeristwa i posiada
odpowiednie $rodki techniczne oraz organizacyjne, ktére gwarantujg zgodnos$¢ z RODO oraz
ochrone praw Podmiotéw danych. Administrator doktada wszelkich staran, aby podwykonawcy
i inne wspotpracujqce podmioty stosowaty réownie rygorystyczne standardy ochrony danych.

Retencja i usuwanie danych

Polityka retencji danych

Dane sq przechowywane przez okres niezbedny do realizacji celéw przetwarzania, po czym sq
usuwane lub archiwizowane w sposéb zapewniajqcy ich ochrone. Polityka okresdla szczegdtowe
zasady retencji dla roéznych kategorii danych, z uwzglednieniem specyficznych wymagan
sektorowych i przepiséw prawa.

Mechanizmy minimalizacji czasu przetwarzania

Administrator wdraza procedury regularnej weryfikacji przydatnosci danych, majgce na celu
ograniczenie ich przetwarzania do niezbednego minimum. Dane sq usuwane lub archiwizowane
zgodnie z okreslonymi procedurami po uptywie ustalonych okreséw retencji.

Automatyzacja procesdw retencji i usuwania danych

Polityka przewiduje zautomatyzowane systemy zarzgdzania retencjqg danych, ktére monitorujq
okresy przechowywania i automatycznie inicjujq procesy usuwania danych po uptywie ustalonych
terminéw. Automatyzacja minimalizuje ryzyko przetwarzania danych po okresie, na ktéry udzielono
zgody, oraz zwieksza zgodnos$¢ z zasadami minimalizacji przetwarzania.

Retencja i usuwanie danych w kontekscie komunikacji elektronicznej

Administrator stosuje szczegdlne zasady retencji i usuwania danych dotyczqcych komunikacji
elektronicznej, w tym danych ruchu i metadanych, zgodnie z wymogami PKE. Retencja tych danych
jest $cisle regulowana i ograniczona do sytuacji, w ktérych jest to absolutnie konieczne do realizacji
celow okreslonych przepisami prawa.
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Zarzqdzanie bezpieczeristwem systemow informagiji

Audyty i monitorowanie zgodnosci

Administrator regularnie przeprowadza audyty wewnetrzne i zewnetrzne, majgce na celu
weryfikacje zgodnosci z przepisami prawa oraz ocene skutecznosci wdrozonych $rodkéw ochrony.
Audyty te obejmujq systemuy IT, procedury przetwarzania danych oraz bezpieczenstwo fizyczne.
Ocena wptywu na ochrone danych

Dla operacji przetwarzania, ktére mogqg mie¢ wysokie ryzyko dla praw i wolnosci osoéb,
przeprowadzana jest ocena skutkédw dla ochrony danych, aby zidentyfikowa¢ zagrozenia
i wprowadzi¢ adekwatne $rodki ochrony.

Privacy by Design i Privacy by Default

Kazdy nowy system, aplikacja lub proces sq projektowane zgodnie zasadq, ze ochrona danych jest
uwzgledniana juz na etapie projektowania i wdrazania, a domyslne ustawienia zapewniajq
najwyzszy poziom ochrony prywatnosci.

Zarzqdzanie incydentami bezpieczenstwa

Plan reagowania na incydenty

Administrator posiada plan zarzgdzania incydentami bezpieczenstwa, w tym procedury
identyfikacji, oceny i reakcji na naruszenia ochrony danych. W przypadku incydentu, Administrator
niezwtocznie podejmuje dziatania naprawcze oraz informuje osoby, ktérych dane dotyczq, zgodnie
Z przepisami prawa.

Raportowanie naruszen

Naruszenia ochrony danych sq zgtaszane odpowiednim organom nadzorczym, takim jak Prezes UKE
lub PUODO, w ciqgu 72 godzin od wykrycia incydentu. Osoby, ktérych dane dotyczq, sq niezwtocznie
informowane o naruszeniu i o mozliwych $rodkach ochrony swoich praw.

Zarzqdzanie cyberzagrozeniami

Administrator wprowadza szczegdlne $rodki majgce na celu ochrone przed specyficznymi
zagrozeniami komunikacji elektronicznej, takimi jak ataki DDoS, ransomware, phishing oraz
nieautoryzowany dostep do danych. Regularnie przeprowadzane sq testy penetracyjne oraz
aktualizacje oprogramowania zabezpieczajgcego.

Wspétpraca z podmiotami zewnetrznymi w zarzqdzaniu incydentami

Administrator wspodtpracuje z podmiotami zewnetrznymi, w tym dostawcami ustug zarzgdzania
incydentami, oraz specjalistami ds. cyberbezpieczeristwa, aby zapewni¢ kompleksowe podejscie do
zarzqdzania incydentami i ochrony przed naruszeniami. Polityka zawiera szczegétowe procedury
wspdtpracy i wymiany informacji w celu szybkiej reakcji na zagrozenia.

Utrzymywanie ciggtosci zgodnosci z regulacjami

Zapewnienie zgodnosci operacyjnej z RODO

Administrator stale zapewnia zgodno$¢ operacji organizacyjnych z przepisami dotyczqgcymi ochrony
danych osobowych okreslonymi w RODO, poprzez regularng weryfikacje oraz dostosowywanie
obowigzujqcych procedur i rejestréw w organizagcji.

Monitorowanie zmian legislacyjnych i adaptacja praktyk

W ramach realizacji tego celu, Administrator monitoruje zmiany legislacyjne, analizuje wytyczne
organdw ochrony danych osobowych na poziomie krajowym i miedzynarodowym, $ledzi aktualne
orzecznictwo sqQdéw oraz trybunatdw, a takze adaptuje najlepsze praktyki rynkowe do
wewnetrznych procesow.

Przetwarzanie danych transgranicznych

Przekazywanie danych do paristw trzecich

Przekazywanie danych osobowych poza Europejski Obszar Gospodarczy (EOG) odbywa sie tylko
wtedy, gdy zapewniony jest odpowiedni poziom ochrony, zgodny z wymaganiami RODO i PKE.
Stosowane sq standardowe klauzule umowne oraz inne zatwierdzone mechanizmy zabezpieczen.
Ocena ryzyka transgranicznego przetwarzania

Administrator regularnie ocenia ryzyko zwigzane z przetwarzaniem danych poza EOG, w tym
zgodnos$¢ z lokalnymi przepisami i poziom ochrony danych w paristwach trzecich. Wdrozone $rodki
ochrony sq systematycznie monitorowane i oceniane pod kgtem skuteczno$ci.

Specyficzne zasady dla wspétpracy z miedzynarodowymi podmiotami

Polityka okresla zasady wspdtpracy z podmiotami spoza UE, w tym wymagania dotyczgce umow,
audytow i okresowych przeglqddéw zgodnosci, aby zapewni¢ zgodnos$c¢ z wymogami europejskimi.
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Szkolenia i budowanie swiadomosci bezpieczeristwa
Programy edukacyjne i szkoleniowe

Administrator prowadzi regularne szkolenia z zakresu ochrony danych osobowych oraz
bezpieczenstwa informacji dla pracownikéw i wspdtpracownikéw. Szkolenia obejmujqg m.in. tematy
zwigzane z przetwarzaniem danych w komunikacji elektronicznej, ochrong przed phishingiem
i innymi zagrozeniami specyficznymi dla sektora.

Kultura bezpieczeristwa i odpowiedzialnosci

Administrator  promuje  kulture bezpieczeristwa, podnoszgc $wiadomos$¢  pracownikdw
i wspotpracownikéw na temat ochrony danych. Regularne kampanie informacyjne i dostepnos$¢
narzedzi wspierajgcych utrzymanie wysokich standarddw ochrony stanowiq kluczowy element tej
strateqii.

Szkolenia z zakresu zarzqdzania kryzysowego i reagowania na incydenty

Administrator zapewnia szkolenia dotyczqgce zarzgdzania kryzysowego i reagowania na incydenty
bezpieczenistwa, skierowane do kadry zarzqdzajqcej oraz kluczowego personelu technicznego.
Szkolenia obejmujg symulacje rzeczywistych incydentdw, analizy przypadkéw oraz ¢wiczenia
Z reagowania na zagrozenia.

Podmioty przetwarzajgce i zasady wspoétpracy z podmiotami zewnetrznymi

Weryfikacja podmiotéw przetwarzajgcych

Administrator weryfikuje podmioty przetwarzajqce, oceniajqgc ich zdolnos¢ do zapewnienia
odpowiedniego poziomu ochrony danych zgodnie z normami RODO. Wspétpraca z podmiotami
przetwarzajgcymi wymaga zawarcia umow powierzenia przetwarzania danych, ktére okreslajq
obowigzki stron oraz wymagania dotyczqgce zabezpieczen.

Umowy powierzenia przetwarzania

Umowy powierzenia przetwarzania danych sq regularnie weryfikowane i aktualizowane w celu
zapewnienia ich zgodnosci z obowiqgzujgcymi przepisami prawa oraz najlepszymi praktykami
w zakresie bezpieczenstwa danych.

Klasyfikacja i ochrona dokumentéw
Klasyfikacja dokumentéw pod kqgtem bezpieczeristwa

Dokumenty zawierajgce dane osobowe sq klasyfikowane zgodnie z poziomem wrazliwosci.
Administrator stosuje odpowiednie procedury przechowywania, archiwizacji i niszczenia
dokumentéw, aby zapewnic¢ ich ochrone przed nieuprawnionym dostepem.

Zasady przechowywania i niszczenia dokumentéw

Dokumenty przechowywane sq w zabezpieczonych miejscach, a ich niszczenie odbywa sie zgodnie
z procedurami zapewniajgcymi trwate usuniecie danych. Procesy te sq zgodne z wymogami prawa
oraz standardami bezpieczeristwa informag;ji.

Mechanizmy zabezpieczen fizycznych i technicznych

Administrator wprowadzit $rodki ochrony fizycznej, takie jak szyfrowanie, monitoring dostepu oraz
systemy kontroli dokumentdw, aby zminimalizowa¢ ryzyko nieautoryzowanego dostepu i kradziezy
danych oraz zasady zarzqdzania dostepem do dokumentdw zaréwno w formie elektronicznej, jak
i fizycznej. Zasady te obejmujq stosowanie zabezpieczeri dostepu, takich jak szyfrowanie, kontrola
uprawnien oraz logowanie dziatari uzytkownikdéw. Regularne przeglqdy i audyty dostepu sq
integralnym elementem zarzqdzania dokumentami.

Dodatkowe rejestry i procedury

Administrator prowadzi i stosuje nastepujqce rejestry i procedury dotyczgce ochrony Danych

osobowych, ktére stanowiq integralng czes¢ Polityki:

e Polityka Prywatnosci i Cookies;

e Procedura ochrony przechowywanych Iub przekazywanych danych osobowych przed
przypadkowym lub bezprawnym zniszczeniem, przypadkowq vutratg lub zmianq oraz
nieuprawnionym lub bezprawnym przechowywaniem, przetwarzaniem, dostepem lub
vjawnieniem.

e Polityka Bezpieczeristwa Systemoéw IT.

Wejscie w zycie
Polityka wchodzi w zycie z dniem 1 kwietnia 2025 roku



