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Procedura ochrony przechowywanych Ilub przekazywanych danych osobowych przed
przypadkowym lub bezprawnym zniszczeniem, przypadkowq utratq lub zmianq oraz
nieuprawnionym lub bezprawnym przechowywaniem, przetwarzaniem, dostepem Ilub
ujawnieniem.

(1) Krok: Identyfikacja i klasyfikacja danych osobowych

Przed rozpoczeciem wtasciwego procesu ochrony przechowywanych Ilub przekazywanych danych
osobowych przed przypadkowym lub bezprawnym zniszczeniem, przypadkowq utratq lub zmianq oraz
nieuprawnionym lub bezprawnym przechowywaniem, przetwarzaniem, dostepem lub ujawnieniem
koniecznym jest dokonanie identyfikacji iklasyfikacji wszystkich przetwarzanych danych osobowych
wedtug ich wrazliwosci. Kazda kategoria danych (np. dane wrazliwe, dane dotyczgce zdrowia) wymaga
indywidualnego podejécia w zakresie ochrony i zabezpieczen. W tym celu wskazanym jest korzystanie
znarzedzi do zapobiegania utracie danych do automatycznej klasyfikacji danych iwykrywania
nieuprawnionych dziatan.

(2) Krok: Analiza ryzyka i ocena zagrozen

Wtasciwy proces ochrony przechowywanych Ilub przekazywanych danych osobowych przed
przypadkowym lub bezprawnym zniszczeniem, przypadkowq utratg lub zmianq oraz nieuprawnionym lub
bezprawnym przechowywaniem, przetwarzaniem, dostepem Ilub ujawnieniem rozpoczyna sie od
przeprowadzenia szczegdétowej analizy ryzyka, ktéra obejmuje identyfikacje i ocene zagrozen zwigzanych
Z przechowywaniem, przetwarzaniem i przesytaniem danych. Nalezy oceni¢ mozliwe zagrozenia takie jak
nieautoryzowany dostep, przypadkowe zniszczenie czy vutrata danych. Analiza powinna byc
przeprowadzana regularnie, z wykorzystaniem narzedzi takich jak matryce ryzyka izaawansowane
oprogramowania i narzedzia do zarzgdzania ryzykiem (np. OCTAVE, ISO/IEC 27005). Prawidtowa analiza
winna obejmowad konsultacje z ekspertami ds. cyberbezpieczeristwa i specjalistami ochrony danych, co
pozwoli prawidtowo zidentyfikowad¢ wszystkie mozliwe zagrozenia. Obowigzek stosowania odpowiednich
$rodkdéw technicznych i organizacyjnych wynikajgcych z analizy ryzyka znajduje takze odzwierciedlenie
w art. 24 rozporzqdzenia Parlamentu Europejskiego iRady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osoéb fizycznych w zwiqzku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/we (ogodlne Rozporzqdzenie
0 Ochronie Danych) z dnia 27 kwietnia 2016 r. (Dz. Urz.UE.L nr 119, str. 1), dalej zwane takze jako "RODO".

(3) Krok: Srodki techniczne i organizacyjne zabezpieczenia danych

Wdrozenie $rodkéw technicznych (np. szyfrowanie, systemy kontroli dostepu) oraz organizacyjnych
(polityki  dostepdw, szkolenia) wcelu ochrony danych przed przypadkowym zniszczeniem,
nieautoryzowanqg modyfikacjg czy dostepem. Kluczowe jest zapewnienie, ze wdrozone $rodki sq
odpowiednie do zidentyfikowanych ryzyk. Wskazanym jest stosowanie zasady "najmniejszych uprawnien”
(stanowigcej koncepcje cyberbezpieczeristwa, zgodnie z ktérg uzytkownicy otrzymujq tylko wystarczajqcy
dostep sieciowy, tzn.uprawnienia uzytkownika) do informacji isystemoéw, ktérych potrzebujg do
wykonywania swojej pracy, a takze regularne przeprowadzanie audytu konfiguracji systemoéw IT tak, aby
moc  zidentyfikowaé potencjalne luki. Wymagania dotyczqce wdrozenia odpowiednich $rodkéw
zabezpieczenia znajdujq odzwierciedlenie m. in. w art. 32 RODO.

(4) Krok: Tworzenie i wdrazanie polityki zarzgdzania incydentami bezpieczeristwa

Polityka zarzgdzania incydentami powinna szczegdtowo opisywac role, obowiqzki i standardowe procedury
postepowania w przypadku incydentéw bezpieczenstwa, atakze uwzglednia¢ zawieranie umoéw
o0 gwarantowanym poziomie $wiadczenia ustug (SLA) w kontekscie reagowania na zagrozenia. Skutecznosc
reakcji zespotu w sposoéb istotny zwiekszajq regularne szkolenia i symulacje incydentéw.
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(5) Krok: Procedury zgtaszania naruszen i komunikacji z organami nadzoru

Okresdlenie szczegdtowych procedur zgtaszania naruszern ochrony danych do organéw nadzoru oraz
informowania oséb, ktérych dane dotyczq. Procedura powinna uwzgledniaé okresélone terminy, role
i odpowiedzialnosci.

(6) Krok: Ochrona danych na urzqgdzeniach mobilnych i w pracy zdalnej

Pozqgdanym jest takze wdrozenie polityki ochrony danych na urzqdzeniach przenosnych oraz zarzqgdzanie
mobilnymi urzqgdzeniami. Szyfrowanie izdalne zarzqdzanie danymi sq kluczowe w $rodowisku pracy
zdalnej. W tym celu wskazanym jest stosowanie kontroli urzqdzerh majqcych dostep do danych firmowych,
a to chociazby w celu zdalnego czyszczenia danych w razie ich utraty.

(7) Krok: Implementacja ochrony danych na poziomie aplikacji

Bezpieczne kodowanie, walidacja danych wejsciowych i regularne testy penetracyjne aplikacji sq kluczowe
dla ochrony danych na poziomie aplikacyjnym. W tym celu nalezy wdraza¢ zasady prywatnosci na kazdym
etapie rozwoju aplikacji poprzez odpowiednie zaaranzowanie przestrzeni tak, aby byta przestrzeniq
bezpiecznq juz na tak wczesnym etapie.

(8) Krok: implementacja polityki retencji i minimalizacji danych

Polityka retencji okresla czas przechowywania réznych kategorii danych oraz procedury ich usuwania po
uptywie okreslonego okresu. Minimalizacja danych ogranicza zbieranie informacji do niezbednego
minimum. W tym celu koniecznym moze okaza¢ sie stosowanie narzedzi do zarzqdzania cyklem zycia
danych, ktére automatyzujq zarzgdzanie retencjq i usuwaniem danych.

(9) Krok: Tworzenie planu zarzqdzania ciggtosciqg dziatania i planu odtwarzania po awarii

Plany zarzqdzania ciggtosciq dziatania iodtwarzania/przywracania po awarii powinny obejmowad
procedury przywracania danych po awarii oraz minimalizacji wptywu incydentéw na integralnosé
i dostepnos¢ danych. Te plany powinny byc¢ regularnie testowane i aktualizowane, aby dostosowacd je do
nowych zagrozen. Weryfikacje skutecznosci procedur ilepsze przygotowanie zespotdéw na sytuacje
kryzysowe umozliwi¢ moze regularne przeprowadzanie symulacji awarii i testy odzyskiwania danych.

(10) Krok: Backup danych i procedury przywracania danych po awarii

Regularne tworzenie kopii zapasowych i doktadne testowanie procedury odzyskiwania danych po awarii
minimalizujg ryzyko utraty danych. Tzw. "backupy” powinny byé¢ przechowywane w bezpieczny sposdb,
najlepiej w lokalizacjach zewnetrznych. Wskazanym jest stosowanie takich zasad jak np."zasada 3-2-17,
zaktadajgca koniecznos$¢ tworzenia trzech kopii danych, na dwdch réznych nosnikach, w tym jednym poza
siedzibg firmy.

(11) Krok: Kontrola dostepu i autoryzacja

System kontroli dostepu powinien zapewnia¢, ze dostep do danych osobowych majqg wytqcznie
upowaznione osoby. Nalezy stosowaé logowanie dostepu, audyt operacji na danych oraz okresowe
weryfikacje i recertyfikacje uprawnier uzytkownikéw. Regularne audyty dostepu i recertyfikacja uprawnien
uzytkownikdéw majq na celu zapewnienie, ze pracownicy majq dostep wytqcznie do danych niezbednych do
wykonywania swoich obowiqgzkdw. Przeglqdy uprawniert sq kluczowe dla minimalizacji ryzyka
nieuprawnionego dostepu. Zasady ochrony danych w fazie projektowania oraz domysina ochrona danych
przewidziane zostaty m. in. w art. 25 RODO.

(12) Krok: Zarzqdzanie incydentami bezpieczerstwa

Kazdy incydent powinien by¢ identyfikowany, klasyfikowany i dokumentowany zgodnie z jasno okreslong
politykg. Konieczne jest szybkie powiadamianie organdéw nadzoru oraz osdéb, ktérych dane dotyczq, gdy
incydent stwarza ryzyko naruszenia ich praw i wolnosci. Zgtaszanie naruszen ochrony danych do organu
nadzorczego zostato przewidziane m. in. w art. 33 RODO.

(13) Krok: Szyfrowanie i pseudonimizacja danych

Szyfrowanie oraz pseudonimizacja chroniq dane przed nieautoryzowanym dostepem, szczegdlnie podczas
przesytania ich przez sieci publiczne. Pseudonimizacja zmniejsza ryzyko naruszenia prywatnosci,
zastepujqgc dane identyfikacyjne kodami lub numerami identyfikacyjnymi. Praktycznym jest korzystanie
z zaawansowanych algorytmoéw szyfrowania (np. AES-256) ibezpiecznego przechowywania kluczy
kryptograficznych. Wuyjqtki od obowigzku powiadomienia osdb, ktérych dane dotyczq, w przypadku
zastosowania skutecznych $rodkéw ochrony zostaty przewidziane w art. 34 ust. 3 RODO.
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(14) Krok: Regularne testowanie, ocenianie i mierzenie skutecznosci srodkéw bezpieczenstwa

Regularne testy zabezpieczen, audyty oraz symulacje atakow, takie jak testy penetracyjne i"Red
Teaming”, sq niezbedne do weryfikacji skutecznosci srodkéw technicznych i organizacyjnych. W tym celu
wskazanym jest wykorzystywanie zewnetrznych audytoréw do przeprowadzania niezaleznych ocen, ktére
mogqg ujawni¢ luki niezauwazone przez wewnetrzne zespoty. Wymaog testowania i oceny skutecznosci
$rodkdw zabezpieczenia zostat przewidziany m. in. w art. 32 ust. 1 lit. d RODO.

(15) Krok: Zabezpieczenie danych w chmurze i kontrola dostawcéw ustug zewnetrznych

W przetwarzaniu danych w chmurze kluczowe jest zapewnienie, ze dostawcy ustug spetniajg wysokie
standardy ochrony danych. W tym celu pomocnym moze okaza¢ sie regularne audytowanie dostawcoéw
(a uprzednio zapewnienie w ramach zawieranych umoéw odpowiednich warunkéw dla takich audytéw), a to
chociazby w celu sprawdzenia sprawdzajqc polityki szyfrowania i zarzqdzania kluczami.

(16) Krok: Szkolenia pracownikéw i podnoszenie swiadomosci

Regularne szkolenia zwiekszajg $wiadomos$é pracownikéw na temat ochrony danych i obowigzujqcych
przepiséw. Powinny one obejmowac zardwno aspekty prawne, jak itechniczne, takie jak rozpoznawanie
prob phishingu. Obowiqgzek zapewnienia odpowiednich szkolen dla personelu przetwarzajgcego dane
przewidziany zostat m. in. w art. 39 RODO.

(17) Krok: Bezpieczeristwo fizyczne serwerowni i lokalizacji danych

Ochrona fizyczna miejsc przechowywania danych powinna obejmowac kontrole dostepu, monitoring,
systemy alarmowe oraz procedury konserwacji kluczowych systemoéw takich jak zasilanie awaryjne.
Praktycznym okazuje sie chociazby instalowanie czujnikdw ruchu, kamer oraz stosowanie zasad kontroli
dostepu.

(18) Krok: Monitorowanie i audyt wewnetrzny

Regularne monitorowanie przestrzegania procedur ochrony danych oraz audyty wewnetrzne umozliwiajq
wykrywanie nieprawidtowosci i podejmowanie dziatarh korygujqcych. Audyty powinny obejmowac zaréwno
aspekty techniczne, jak iproceduralne. Wskazanym jest korzystanie z oprogramowania do zarzgdzania
zgodnosciq, ktére umozliwi biezgce monitorowanie wszystkich dziatan zwigzanych z ochronqg danych,
a takze generowanie raportéw.

Warszawa, 1 kwietnia 2025 roku.
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